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Wie konnen Medizintechnik und IT
zukunftige Herausforderungen der
vernetzten Medizintechnik durch

Kunstliche Intelligenz gemeinsam
meistern?

; '
Georg Woditsch | Leitung Referat Digitalisierung, Alexianer GmbH y =




1 “My way” — Georg Woditsch
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Digitalisierung

Prozesse
moderieren

Alexianer

Konzernweite KIS
Standardisierung

Standardisierung

Asklepios

Klinische IT
einer Uni Klinik

Datenstrukturen
Uni Klinik Miinster

Investitionsplan
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Medizintechnik und IT

Gemeinsame Planung

Leo Impact Consulting, GKH

Aufbau
Medizintechnik Service

Operatives Geschéft und
Normenwelt

Asklepios

Medizintechnik
Planung

Anwender im Fokus flir
Neubau

HT Hospitaltechnik
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2 Medizintechnik und IT — Ungleiche Geschwister ?
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3 Wahrnehmung der “Geschwister”

Medizintechnik

Medizinproduktebuch

Nach § 7 MPBetreibV

Einzelne Gerate im Fokus
MDR / MPBetreibV fur “Gerate”
Prafzyklen

Investitionsplanung und Reparatur
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IT

» Rechenzentrum und Applikationen
= EUDSGVO, NIS 2, ITIL
» Updates, Passworter und IT Sicherheit
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4 Abhangigkeiten im Behandlungspfad

Behandlungspfad des Patienten im Krankenhaus

A 4

Medizintechnik

Gerate / Systeme bis zur Netzwerkdose
Funktion muss auch ohne Netzwerk moglich sein
§ MDR

PATIENTEN PACS KIS POMS 1T
PORTAL Anwender, Daten, Vernetzung (Prozesse)

§ IEC 80001, NIS 2, EU DSGVO

IT? Forschung? Digitalisierung?
§ Al Act, MDR

Strukturierte medizinische Daten (Clinical Data Repository)
Kl Ansatze
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5 Regulatorik: Al-Act
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Verboten (Art. 5)

z.B. Social Scoring, KI-Systeme zur Manipulation von Personen, biometrisiche Iden-
tifizierung in dffentichen Bereichen; biometirsche Kategorsierung anhand sensibler
Merkmale (Rasse, Religion, politische Ansichten)

Erlaubt unter Vorgaben (Art. 6)

2.B. K, die in kritischen Infrastrukturen eingesetzt wird; KI-Systeme, die in der
Medizin oder im Bereich Migration eingesetzt werden (und nicht in Stufe 1
fallen), KI-Systemem die Zugang zu Arbeit, bildung oder grundlegenden privat-
en und &ffentlichen Diensten regulieren

Erlaubt

z.B. KI-Systeme, die direkt mit natiirlichen Personen interagieren, wie
Chatbots, KI-System, die Emtionen erkennen, KI-Systeme, die Inhalte
kiinstlich erzeugen oder verandern (" Deepfakes ")

Minimales
Risiko Erlaubt
2.B. Kl-gestiitzte Spamfilter, Vidoespiele

Grafik abgeleitet von der urspriinglichen Grafik der Eurapaischen Kommission
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6 Regulatorik Zusammenspiel

Al Act
Artikel 6 Abs. 1 ,Hochrisiko KI System*”

MDR

(Kl)-Software ist Medizinprodukt, wenn sie med. Daten interpretiert, Diagnosen stellt, Therapievorschlége macht oder den
med. Entscheidungsprozess unterstiitzt

Bei Prufung zuerst MDR anwenden, da daraus die Klassifizierung im Al Act folgt

Beide Verordnungen erfordern wirksames Qualitatsmanagement, Risikomanagement, technische
Dokumentation und Post Market Surveillance

= Ohne expliziten Zweck kein Medizinprodukt
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7 EinfluR der Ki

EinfluR der Kl auf die Medizintechnikentwicklung

» Gerateentwicklung (Geschwindigkeit, Dokumentation, Sicherheit)

» Medizingerate werden intelligenter (Bsp. Erkennung in der Darmdiagnose)
= Robotik und Augmented Reality (Bsp. Uberlagerung fiir komplexe Eingriffe)
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8 EinfluR der KI

EinfluR auf den Behandlungsprozess
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Schnellere und qualitativ bessere Diagnosen (Bsp. Tumorerkennung in der radiologischen Diagnostik)

Effizientere Prozesse ( €, personelle Ressourcen)

Uberwachung und Nachsorgen von Patienten (Chatbots, Gesundheitsdatenanlyse)

Erklarbarkeit der Diagnosen (Patientenpartizipation)
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Non-contrast
CT scans

Contrast-
enhanced
CT scans
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9 Was folgt aus der generellen Entwicklung

» Zusammenspiel der Daten und Zeitpunkte der Datenerhebung wird wichtiger

= Nicht nur das einzelne Gerat, sondern Systeme und Vernetzung ricken in den Mittelpunkt
— kein einseitiges Betrachten mehr moglich

» Einfluss der Funktion der Medizingerate auf den Prozess wird kritischer und muss daher mit der ebenfalls steigenden
Kritikalitat der IT Prozese Ubereinstimmen

= Steigende Abhangigkeit der IT Security (erhdhte Angriffsfldchen und unterschiedliche Entwicklungszyklen)
Bsp. Monitoring

Gemeinsamer Servicegedanke und gemeinsames Architekturverstandnis
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10 Gemeinsames Serviceverstandnis

Notwendige Regelwerke
= |TIL (IT-Servicemanagement)

IT Security / Informationssicherheit / Datenschutz

Risikomanagement

MDR (Prufungen, Einweisungen, Updates und Service)

Lieferantenbewertung / Herstellerabstimmung

Realitat der Hilfsmittel
» Unterschiedliche FM / Service Systeme und IDs der Gerate
= Unterschiedliche Sprache
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10 Gemeinsames Serviceverstandnis

MDR / [EC 80001

v

Medizintechnik

KRITIS / NIS 2 / med.
Prozesse / Daten

Gemeinsame Planung

Gemeinsame Governance (Sprache)

Gemeinsames Serviceverstandnis
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11 Chancen und Risiken

Chancen
Steigende Security — Kl-basierte Erkennung von Anomalien (SIEM / SOC)

Chat bots zur Fehlerbehebung in einem gemeinsamen Ticketsystem

Gemeinsames Architekturverstandnis

Gemeinsame Schulungen und notwendiges Zusammenwachsen
und Zusammenarbeiten

P.S: Wer macht eigentlich die STK bei einem Augemented Reality OP Feld (Mikroskop, Navi-System, KI-Auswertung der Daten,...)
P.P.S. Wohin klebe ich die Prufplakette fur die MTK der KI-Wortzahlung des Arztbriefes?
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HERZLICHEN DANK
Fur lhre Aufmerksamkeit
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